CERTIFICAZIONE

To sottoscritto, dottor Alfonso Colucci, Notaio in Roma,
iscritto nel Ruolo dei Distretti Notarili riuniti di Roma,
Velletri e Civitavecchia,

RICHIESTDO

dall'Associazione "MOVIMENTO 5 STELLE", con sede legale in
Roma, via Nomentana n. 257, codice fiscale: 9795854058 (in
seguito, anche "M5S"),

PREMESSO

= che il vigente Statuto associativo del M5S consente
l'intervento all'Assemblea, anche in via esclusiva, mediante
mezzi di telecomunicazione e 1l'espressione del voto in via
elettronica;

= che, <con avviso reso pubblico sul sito internet
ufficiale del M5S (www.movimentobstelle.eu) il 16 luglio
2021, wveniva ritualmente convocata per 11 giorno 21 1luglio
2021 dalle ore 10,00 alle ore 22,00, utilizzando la
piattaforma SkyVote, la votazione "per scegliere il
candidato Sindaco del Movimento 5 Stelle per 1le prossime
elezioni amministrative di  Torino, alla quale potranno
partecipare tutti gli 1iscritti certificati del Movimento 5
Stelle da almeno 6 mesi e che abbiano residenza nel Comune
di Torino";

= che lo strumento informatico SkyVote risulta gestito
dalla Societa Multicast S.r.l., con sede legale in Roma, via
Caulonia n. 13, capitale sociale di Euro 30.000, 00,
interamente versato, avente numero di codice fiscale e di
iscrizione nel Registro delle Imprese di Roma: 02374410609,
avente numero di iscrizione nel Repertorio Economico
Amministrativo presso la C.C.I.A.A. di Roma: 1.230.110,
duratura al 31 dicembre 2050, societa di diritto italiano,
costituita in Italia;

= che alle operazioni di voto hanno potuto prendere
parte tutti gli iscritti ad esse legittimati ai sensi
dell’art. 4, lett. ¢), del vigente Statuto associativo,
sulla base del documento predisposto del Presidente del
Comitato di Garanzia e consegnato alla Societa Multicast
S.r.l. prima dello svolgimento delle suddette operazioni;

= che 11 1legale rappresentante della prefata Societa
Multicast S.r.1l., Signor Di Sotto Giovanni, nella sua
qualita di Amministratore unico, ha attestato che le
operazioni di wvoto risultano essersi svolte regolarmente,
nel pieno rispetto dei requisiti di riservatezza e di
segretezza, dalle ore 10,00 alle ore 22,00 di oggi presso la
sede operativa di Multicast S.r.l. in Roma, via Angelo
Bargoni n. 8, mediante 1lo strumento informatico SkyVote,

Dott. Alfonso Colucci
Notaio
Via Emanuele Gianturco, 1
00196 -ROMA
Tel. 06.36001313




cosl come risulta dalla sua dichiarazione autografa che al
presente atto sara oltre allegata;

= che 11 sistema di voto si basa sull'utilizzo di chiavi
di cifratura pubblica e di chiavi di decifratura privata
basate sull'algoritmo asimmetrico ECC generate dal sistema
informatico SkyVote prima dell'inizio delle operazioni di
voto;

= <che 1le chiavi di decifratura privata sono state
consegnate a me Notaio prima dell'inizio delle operazioni di
voto in wvia esclusiva, come attestato dal Signor Di Sotto
Giovanni, nella sua richiamata qualita, nell'oltre allegata
dichiarazione;

= che, a seguito della conclusione delle operazioni di
voto, 1l Presidente del Comitato di Garanzia ha provveduto
al caricamento delle <chiavi di decifratura private nel
sistema informatico SkyVote al fine della decifrazione dei
records criptati mediante le chiavi di cifratura pubbliche,
records corrispondenti a tutte le schede elettorali prodotte
all'esito delle operazioni di voto recanti le preferenze di
coloro che, avendo diritto di wvoto, hanno preso parte alla
votazione, cosl generandosi un file dal quale viene stampato
il documento analogico <che al presente atto si allega
distinto con la lettera “A.

Cio premesso, io sottoscritto dott. Alfonso Colucci, Notaio,

CERTIFICDO

che il numero dei votanti e le preferenze di voto espresse
dai votanti a seguito dell'ultimazione della consultazione
indicata in Premesse risultano dal documento analogico al
presente atto testé allegato distinto con 1la lettera "A"
prodotto a seguito delle procedure tecniche meglio precisate
in Premesse;

RICHIAMO

1. 1la dichiarazione autografa, che al presente atto si
allega distinta con la lettera "B", rilasciata dal legale
rappresentante della prefata Societa Multicast s.r.1l.,
prenominato Signor Di Sotto Giovanni, attestante 1’unicita
della chiave di decifratura ©privata consegnatami prima
dell'inizio delle operazioni di voto, il regolare
svolgimento delle operazioni di voto, nel pieno rispetto dei
requisiti di riservatezza e di segretezza, nonché le
performance dell'area voto, e

2. la dichiarazione autografa, allegata al documento sub 1.,
rilasciata dal 1legale rappresentante della Societa ITI
Innovazione Tecnologica Italiana S.r.l., con sede legale in
Roma, via Walter Chiari n. 18, codice fiscale: 08942951008,
incaricata da Multicast S.r.l. del SOC (Security Operations



Center), attestante che, a seguito delle attivita di
monitoraggio espletate durante tutto il Ccorso delle
operazioni di voto, Y“il sistema non €& stato soggetto ad
intrusione ed il perimetro di sicurezza non & stato violato”.

Roma, ventuno luglio duemilaventuno.

s M

Alffonso Colucci
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Io sottoscritto, DI SOTTO Giovanni, nato a Formia (LT) il 12
settembre 1971, domiciliato in Roma, via Caulonia n. 13, codice fiscale:
DST GNN 71P12 D7080, nella mia qualita di legale rappresentante, quale

Amministratore unico, della Societa
MULTICAST S.R.L.

con sede legale in Roma, via Caulonia n. 13, capitale sociale di Euro
30.000,00, interamente versato, avente numero di codice fiscale e di
iscrizione nel Registro delle Imprese di Roma: 02374410609, avente
numero di iscrizione nel Repertorio Economico Amministrativo presso la

C.C.I.A.A. di Roma: 1.230.110, duratura al 31 dicembre 2050, societa di

diritto italiano, costituita in Italia

con riferimento alle operazioni di voto svolte in data odierna dalle ore
10,00 alle ore 22,00 a mezzo dello strumento di telecomunicazione e di
voto informatico Syl ote gestito dalla Societa Multicast S.t.l. presso la
sede operativa di Multicast S.r.l. in Roma, via Angelo Bargoni n. 8, a
richiesta dell’Associazione denominata "MOVIMENTO 5 STELLE", con
sede legale in Roma, via Nomentana n. 257, codice fiscale: 97958540581,
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DICHIARO CHE

= le operazioni di voto si sono svolte mediante piattaforma

proprietaria Skyl ote Cloud con l'utilizzo di chiavi di cifratura pubblica e

chiavi di decifratura privata basate sull'algoritmo asimmettico ECC

generate dal sistema informatico Syl vz prima dell'inizio delle operazioni

di voto;

Sistema di Gestione certificato
UNLENISO 9001:7015

Multicastsr - Sede Legale via Calor
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skymlote

= le chiavi di decifratura privata di ogni scheda, in forma di file
unico, sono state da Multicast S.rl. consegnate, a richiesta
dell’Associazione Movimento 5 Stelle, prima dell'inizio delle operazioni di

voto al dott. Alfonso Colucci, Notaio in Roma;

= le operazioni di voto risultano essersi svolte regolarmente, nel
pieno rispetto dei requisiti di riservatezza e di segretezza, dalle ore 10,00

alle ore 22,00 di oggi;
= le perfomance dell'area di voto sono le seguenti:

® non visono state modifiche all’applicativo in produzione;

®  non Vi SOno stati accessi non autorizzati ai chuster di staging
e/o ptoduzione;

® non visono stati accessi yp# non autorizzati;

®  nonvisono statl accessi ssh non autorizzati nei nodi interni
alle reti VPC dei cluster,

® che le operazioni di difesa e protezione tramite sessioni
attive di difesa del Security Operations Center (SOC),
sono state poste in essere in modo da non inficiare in alcun
modo sul regolare e corretto svolgimento delle operazioni
di voto, cosi come riportato nel report di dettaglio del
SOC della societa I'TT - Innovazione Tecnologica Italiana

stl, nostra incaricata, e risultante dalla relativa

>

dichiarazione che alla presente si allega distinta con la

lettera “A”;

= pertanto, le operazioni di voto sono state svolte e sono state

portate a termine secondo i pit elevati standards di sicurezza;



| MBUXGRT

180 27018

1SO 27001

S

Wi

N

N'ﬁ’
Ol
z

skym’@t%@

= che, concluse le operazioni di voto, gli operatori del sistema
informatico S&yl7ofe hanno assistito il Notaio Alfonso Colucci
allinserimento in piattaforma del fi criptato, precedentemente
consegnatogli, contenente chiavi di cifratura privata, per la completa
decifratura dell’urna, contenente tutte le schede elettorali conseguenti
all'esito delle operazioni di voto, recanti le preferenze di coloro che hanno
preso parte alla votazione e generando quindi, il documento in formato

pdf con il dato aggregato del risultato dello scrutinio elettronico.

Roma, 21 luglio 2021.

Giovanni Di Sotto

/ MULTICAST &/
(L'Amminfstratos
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innovazione Tecnologica ltafiana

ITI Innovazione Tecnologica Italiana S.r.l.
Via Walter Chiari 18 00128 Roma (RM) Italy

www.itisistemi.it
amministrazione@itisistemi.it
phone (+39) 06 52722532
fax (+39) 06 5083798

Spett.le:

CA.:

Multicast Srl
Via Caulonia, 13,
00183 Roma RM

Roberto Spagna

Oggetto: Attivita di monitoraggio di sicurezza dell’applicazione SkyVote

in riferimento alle attivita di monitoraggio effettuate da parte del nostro Security Operation

Center (SOC) in data 21/07/2021 dalle ore 10:00 alle 22:00 sull’applicazione web per il voto

elettronico SkyVote ed utilizzato per I'elezione del Movimento 5 Stelle, si comunica che:

non sono state riscontrate attivita di intrusione o anomale sull'intera infrastruttura di

produzione utilizzata per il voto elettronico, il sistema di monitoraggio (SIEM) non ha

evidenziato eventi che hanno richiesto attenzione o approfondimento di analisi.

Si attesta pertanto che il sistema non & stato soggetto ad intrusione ed il perimetro di sicurezza

non e stato violato.

ITl Innovazione Tecnologica Italiana
Amministratore Delegato _
~~"Marcg Di-Miets&]

ITl Innovazione Tecnologica Italiana S.r.l.

sede legale: via Walter Chiari 18 — 00128 Roma (RM) - Italy
capitale sociale € 100.000,00 - C.F. / P.IVA 089 4258 510 08
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