Avv. Fulvio Mecenate Notaio in Roma - Via dei Monti Parioli, 12 tel. 06-3200797 r.a.

Docente di Scuole di Notariato presso il Consiglio Nazionale del Notariato
Membro della Commissione Studi Civilistici del Cons. Naz. Not.
Gid membro della Commissione Regionale di Disciplina del Lazio re

ket o wcrao 240,
CERTIFICAZIONE Alle
Io sottoscritto, Dott. Fulvio Mecenate, Notaio in Roma, 1s¢ritio
Ruolo di questo Distretto Notarile, Raceolia i
su richiesta dell'Associazione "MOVIMENTO S STELLE", con
sede legale in Roma, via Via Campo Marzio n. 46, codice fiscale:

9795854058,

PREMETTO:

si & svolta oggi dalle 8 alle 22, I’Assemblea dell’ Associazione e
sono stato chiamato a redigerne il verbale, al quale rinvio;

I’ Assemblea si & svolta mediante mezzi di telecomunicazione e I'e-
spressione del voto in via elettronica;

il voto ha utilizzato la piattaforma SkyVofte,

lo strumento informatico SkyVote risulta gestito dalla Societa Mul-
ticast S.r.1., con sede in Roma, via Caulonia n. 13, codice fiscale e iscri-
zione nel Registro delle Imprese di Roma 02374410609,

alle operazioni di voto hanno potuto prendere parte tutti gli iscritti
legittimati, sulla base del documento predisposto dal Responsabile del
trattamento dei dati e consegnato alla Societa Multicast S.r.l. prima dello
svolgimento delle suddette operazioni;

il sistema di voto si basa sull'utilizzo di chiavi di cifratura pubblica
e di chiavi di decifratura privata basate sull'algoritmo asimmetrico ECC
generate dal sistema informatico SkyVote prima dell'inizio delle opera-
zioni di voto;

le chiavi di decifratura privata sono state consegnate esclusiva-
mente a me Notaio prima dell'inizio delle operazioni come risulta da di-
chiarazioni appresso richiamate;

le operazioni di voto risultano essersi svolte regolarmente, nel pie-
no rispetto dei requisiti di riservatezza e di segretezza, cosi come risulta
da dichiarazioni anch’esse appresso richiamate;

RICHIAMO

1. la dichiarazione autografa, che al presente atto si allega distinta
con la lettera "A", rilasciata dal legale rappresentante della Societa Mul-
ticast s.r.l., Giovanni Di Sotto, attestante 1’unicita delle chiavi di decifra-
tura private consegnatemi prima dell'inizio delle operazioni di voto, il
regolare svolgimento delle operazioni di voto, nel pieno rispetto dei re-
quisiti di riservatezza e di segretezza, nonché le performances dell'area
voto, €

2. la dichiarazione, allegata al documento sub B, rilasciata dal le-
gale rappresentante della Societd ITI Innovazione Tecnologica Italiana
S.r.l., con sede legale in Roma, via Walter Chiari n. 18, codice fiscale:
08942951008, incaricata da Multicast S.r.l. del SOC (Security Opera-
tions Center), attestante che, a seguito delle attivita di monitoraggio
espletate durante tutto il corso delle operazioni di voto, “il sistema non é
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stato soggetto ad intrusione ed il perimetro di sicurezza non é stato vio-
lato™;

3. La dichiarazione, rilasciata da BAASBOX S.R.L, con sede in
Roma, Via di Affogalasino 105, iscritta presso il R.I. di Roma al n.
12477041003, attestante che gli strumenti di monitoraggio non hanno
evidenziato eventi da porre all’attenzione in termini di approfondimento
di analisi in relazione ad anomalie o intrusioniéﬁéf. C).

TANTO PREMESSO
CERTIFICO

Che il 9 marzo 2022 ho generato le chiavi di criptografia delle
schede di voto;

che il 10 marzo, dopo le 22,15, ho avuto accesso al sistema infor-
matico che ha prodotto un documento pdf dal quale ¢ risultato che i vo-
tanti sono stati 34.040 (trentaquattromilaquaranta);

che percid, stante la dichiarazione del Presidente dell’ Assemblea
che il quorum non era stato raggiunto, non sono andato avanti con lo
spoglio.

Roma, dieci marzo duemilayem‘id’ﬁ?.:}\
NS _




IS0 27018

ISO 27001

Sigtema @ Gestlone cortiicato
UMLENISO 900t:2015

L3

3
§
3
:
&

oy
@
@

A REEE

L HG

To sottosctitto, DI SOTTO Giovanni, nato a Formia (LT) il 12
settembre 1971, domiciliato in Roma, via Caulonia n. 13, codice fiscale:
DST GNN 71P12 D7080, nella mia qualita di legale tappresentante, quale

Amministratore unico, della Societa
MULTICAST S.R.L.

con sede legale in Roma, via Caulonia n. 13, capitale sociale di Euro
30.000,00, interamente versato, avente numero di codice fiscale e di
isctizione nel Registro delle Imprese di Roma: 02374410609, avente
numero di isctizione nel Repertorio Economico Amministrativo presso la
C.CLA.A. di Roma: 1.230.110, duratura al 31 dicembre 2050, societh di

dititto italiano, costituita in ITtalia

con tiferimento alle operézior;i di voto svolte dalle ore 08,00 del
10/03/2022 alle ore 22,00 ’dlel 10/ 03/2022 a mezzo dello strumento di
telecomunicazione e di voto informatico Skyl ofe gestito dalla Societa
Multicast S.t.l. presso la sede operativa di Multicast S.t.l. in Roma, via
Angelo Bargoni n. 8, a richiesta del’Associazione denominata .
"MOVIMENTO 5 STELLE", con sede legale in Roma, via di Campo
Matzo n.46, codice fiscale: 97958540581,

DICHIARO CHE

= le opetrazioni di voto si sono svolte mediante piattaforma
proptietaria Skyl ote Cloud con 1'atilizzo di chiavi di cifratura pubblica e
chiavi di decifratura privata basate sull'algotitmo asimmettico ECC

generate dal sistema informatico S&yl/oze prima dell'inizio delle of ioni
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= le chiavi di decifratura privata di ogni scheda, in forma di file
unico, sono state da Multicast S.rl. consegnate, a richiesta
dell’Associazione Movimento 5 Stelle, prima dell'inizio delle operazioni di

voto al dott. Fulvio Mecenate, Notaio in Roma,

= le operazioni di voto risultano essersi svolte regolarmente, nel
pieno rispetto dei requisiti di riservatezza e di segretezza, dalle ore 08,00

del 10/03/2022 alle ore 22,00 del 10/03/2022;
= le perfomance dell’area di voto sono le seguenti:

®  non visono state modifiche all’applicativo in produzione;

®  non visono stati accessi non autorizzati ai cluster di staging
e/o produzione;

®  non visono statl accessi zpz non autorizzati;

®  non visono statl accessi ssh non autorizzati nei nodi internt
alle rett VPC det cluster;

e che le operazioni di difesa e protezione tramite sessioni
attive di difesa del Security Operations Center (SOC),
sono state poste in essete in modo da non inficiare in alcun
modo sul regolare e corretto svolgimento delle operazioni
di voto, cosi come riportato nel report di dettaglio del
SOC della societa I'TT - Innovazione Tecnologica Italiana
stl, nostra incaricata, e rtisultante dalla relativa
dichiarazione che alla presente si allega distinta con la

lettera “A”;

= pertanto, le operazioni di voto sono state svolte e sono state

portate a termine secondo i pitt elevati standards di sicurezza;
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= che, concluse le operazioni di voto, gli operatori del sistema
informatico Skyl ofe hanno assistito il Notaio dott. Fulvio Mecenate
allinserimento in piattaforma del fie criptato, precedentemente
consegnatogli, contenente chiavi di cifratura privata, per la completa
decifratura dell’'urna, contenente tutte le schede elettorali conseguenti
all'esito delle opetazioni di voto, recanti le preferenze di coloro che hanno
preso patte alla votazione e generando quindi, il documento in formato

pdf con il dato aggregato del risultato dello scrutinio elettronico.

Roma, 10 Marzo 2022.
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innovazione Tecnologica ftaliana

IT] Innovazione Tecnologica italiana S.rl,

Via Walter Chiari 18 00128 Roma (RIW) ltaly
- itisistemi it
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WA,
TR amministrazione@

.. ) p ’ phane {+39) 06 52722532
Raccolta n. . /V”ﬂ . fax (+39) 06 5083798

Roma, 10 marzo 2022

Spett.le:  Multicast Srl Awﬁ“@% _f
Via Caulonia, 13,
00183 Roma RM

CA.: Roberto Spagna

Oggetto: Attivita di monitoraggio di sicurezza dell’applicazione SkyVote

In riferimento alle attivita di monitoraggio effettuate da parte del nostro Security Operation
Center (SOC) a partire dalle ore 08:00 del 10-03-2023 alle ore 22:00 delio stesso giorno
sull’applicazione web per il voto elettronico SkyVote, si comunica che non sono state

riscontrate attivita di intrusione o anomale sull'intera infrastruttura di produzione utilizzata per

il voto elettronico.

Gli strumenti di monitoraggio non hanno evidenziato eventi da attenzionare in termini di

approfondimento di analisi in relazione ad anomalie o intrusioni.

Si attesta pertanto che il sistema non & stato soggetto ad intrusione ed il perimetro di sicurezza

non & stato violato.

ITt Innovazione Tecnologica Italiana

IT! Innovazione Tecnologica italiana S.r.l.

sede legale: via Walter Chiari 18 — 00128 Roina {RiM) - ttaly
capitale sociale € 100.000,00 — C.F. / PAVA 089 429 51008
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Attivita di monitoraggio di sicurezza
dell'applicazione SkyVote

In riferimento alle attivitd di monitoraggio effettuate da parte dei nostri tecnici a partire
dalle ore 08:00 del 10 marzo 2022 e fino alle ore 22:00 del 10 marzo 2022
sull'applicazione web per il voto elettronico SkyVote ed utilizzato per la votazione per:
1. Ripetizione della deliberazione assembleare adottata in date 2/3 agosto
2021 avente ad oggetto “la proposta di modifica dello Statuto e contestuale
revoca della deliberazione assembleare del 17 febbraio 2021", i fini della
sua conferma/convalida;
2. Approvazione dello Statuto del Movimento b Stelle nella versione approvata il
2/3 agosto 2021, aggiornato con le modifiche richieste dalla Commissione di
Garanzia degli Statuti e per la trasparenza e controllo dei rendiconti dei
partiti politici ai fini dell'iscrizione del Movimento 5 Stelle nel registro di cui
all'art. 4, d.l. 28 dicembre 2013 n. 149, e della conseguente ammissione ai
benefici previsti dagli artt. 11 e 12 del citato d.l. n. 149/2013 (deducibilita dei
contributi e c.d. 2X1000).

del MoVimento 5 Stelle, avendo monitorato lo strumento messo a disposizione (SIEM),

si comunica che:

e non vi sono state modifiche all'applicativo in produzione;

e non vi sono stati accessi non autorizzati ai cluster di staging e/o di produzione;
e non vi sono stati accessi vpn non autorizzati;

e non vi sono stati accessi ssh non autorizzati nei nodi interni alle reti VPC dei

cluster;

/ Baasbox S.r.i
Address: Via di Affogalasino 105 - 00148 - Rome (Italy)

@ Website: www.baasbox.corn | Vat: IT 12477041003 | SdI: MSUXCR1
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Si certifica pertanto che gli strumenti di monitoraggio non hanno evidenziato eventi da
attenzionare in termini di approfondimento di analisi in relazione ad anomalie o

intrusioni.
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